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@& TCP - Transmission Control Protocol

= Orientato alla connessione

" E necessario attivare una
connessione (scambio di
messaggi di controllo) prima di
iniziare a trasmettere dati

= Protocollo handshake a tre vie

= Lo stato della connessione
risiede sui sistemi terminali (i
router non conoscono lo stato
della connessione)

» Affidabile - stream di byte
ordinato

= Non ci sono confini di messaggio
= End-to-end
= Un mittente, un ricevente

Trasmissione full duplex
= Una stessa connessione
consente un flusso di dati bi-
direzionale
= Controllo del flusso
= Il mittente non sovraccarica il
ricevente
= Pipelined
= Protocollo simile al go-back-N,
inoltre la dimensione della
finestra & legata al controllo
della congestione e del flusso

= Utilizzo di buffer dal lato
mittente e ricevente

S MSS: Maximum Segment Size

Il processo Il processo
scrive i dati legge i dati
socket” [ e - I i nl —- socket
TCP TCP
send buffer receive buffer|
segment | —»

= Quando il processo client invia tramite una socket i dati, questi vengono inseriti
in un buffer dal software TCP (send buffer)

= Periodicamente, I'entita mittente del TCP estrae un certo numero di byte dal
buffer e costruisce i segmenti TCP

= Il numero di byte inseriti in un segmento & limitato dalla MSS

= Generalmente si considera la lunghezza del frame piti grande a livello data link che pud
essere inviato dall'host mittente (MTU - maximum transmission unit) e poi si sceglie
MSS in modo che il segmento TCP sia incapsulato in un singolo frame a livello data link

= Valori tipici di MSS sono 1460, 536 e 512 byte

= Lo scopo della MSS & di evitare che il livello IP frammenti i segmenti TCP per
inviare i datagrammi su rete

= Quando l'entitd ricevente del TCP riceve un segmento, lo inserisce nel buffer di
ricezione (receive buffer)

= Ogni lato della connessione ha un buffer d'invio e di ricezione 3

@& Struttura dei segmenti TCP (1)

32 bit
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checksum
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ws  Struttura dei segmenti TCP (2)

el Sannio
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= Opzioni
= Facoltativo, utilizzato per fornire funzionalita aggiuntive, che non sono
fornite mediante i campi regolari dell'intestazione

= L'opzione pil importante & quella che permette ad un mittente e un
ricevente di negoziare la dimensione massima del segmento (MSS)

= Se non usata, si suppone di 536 byte
= Puntatore urgente

= I TCP permette la trasmissione fuori banda di dati ad alta priorita

= Ad esempio, quando TCP & utilizzato per una sessione di accesso remoto,
I'utente puo decidere di inviare una sequenza da fastiera che interrompe o
termina il processo dall'altro lato (CTRL-C)

= Questi devono essere consegnati al ricevente il prima possibile,
indipendentemente dalla loro posizione nello stream

= Questo campo, se valido, conterrd un puntatore che indica la posizione nel
segmento in cui terminano i dati urgenti

= Il protocollo specifica che quando vengono ftrovati dati urgenti, il TCP
destinatario deve avvisare il processo applicativo di entrare in modalita
urgente in cui legge tutti i dati urgenti, ma non specifica come

mes  Struttura dei segmenti TCP (3)

el Sannio.

‘e
= Checksum

= Campo di 16 bit contenente un valore intero utilizzato dal TCP
(UDP) della macchina host di destinazione, per verificare
I'integrita dei dati e la correttezza dell'intestazione

= Informazione di essenziale importanza perché il protocollo IP non
prevede nessun controllo di errore sulla parte dati del datagramma

= Per il calcolo della checksum il TCP ha bisogno di aggiungere una
pseudointestazione al segmento, per effettuare cosi un controllo
anche sugli indirizzi IP di destinazione e provenienza
= Campo Protocollo = 6 per il TCP

1] | 16 k) |
Indivizzo TP provenienza
Indirizzo TP destinazione

Fero Protocollo Lmghezza TCP

wes  Struttura dei segmenti TCP (4)

.
Nel segmento TCP sono presenti 6 bit di flag
= URG

= Indica la presenza di dati urgenti. Se posto a 1 il campo puntatore ai dati
urgenti conterra la posizione dell'ultimo byte di dati urgenti (poco usato)

= ACK

= Indica se il campo numero di riscontro & valido, ossia il segmento contiene
un riscontro

= PSH

= Se posto a 1 indica che il destinatario dovrebbe immediatamente inviare i
dati al livello applicativo e non bufferizzarli (poco usato)

= RST

= Re-inizializza una connessione diventata instabile

= Rifiuta un segmento non valido o I'apertura di una connessione
= SYN

= Usato per creare connessioni
= FIN

= Utilizzato per chiudere una connessione

= Specifica che il mittente non ha pit dati da trasmettere

=es  Numeri di sequenza e di ack
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# di sequenza:

= Posizione relativa all'origine dello stream del 1° byte nei dati di un
segmento

# di ACK:

= # di sequenza del successivo byte atteso da chi riscontra

= Uso di ACK cumulativi

= Cosa fare con segmenti non in ordine? Scelta implementativa,
tipicamente vengono bufferizzati per efficienza in tfermini di banda

Esempio. MSS vale 1000, primo byte del flusso & humerato con O

File da 500.000 byte -
Dati per il primo segmento Dati per il secondo segmento
it " s
0 1 1000 1999 499 999

JL JiL JiL
] L Tl

500 segmenti. I numeri di sequenza sono: O per il 1°, 1000 per il 2°, efc. 8




Gestione di n. di sequenza e di riscontro
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EEEE— Host A Host B
Impiego di n. di sequenza e D ﬂ
d.u .ACK. in uno scenario %J =
tipico di Telnet
L'utente - Begian
digita ' C* ~92, Ak,
N. di sequenza iniziali di A ~Jataz g,
e B, sono risp. 42 e 79 ~=! ACK dell'host
per ricevuta
3 o~ . :ts'lci{i;i‘sce o
ST e
:'e,Q"'w A"‘K

ACK dell'host 8

per ricevuta

di'cr

di ritorno

. . ) 559243

Duplice scopo: fornisce : ACksg,
riscontro dei dati ricevuti :
(ACK=43) invia dati
(5eq=79)
Tecnica del piggybacking Tempo Tempo

@

i Scelta del timeout nel TCP (1)

Q: in che modo deve Q:Inche modo stimare RTT?

essere scelto il = SampleRTT: tempo misurato
timeout? dalla trasmissione di un segmento
e la ricezione dell'ACK

= Siignorano le ritrasmissioni

= SampleRTT wvaria fra una
spedizione e la successiva

= E' necessario un modo per

= Valore dinamico
= Pit grande dellRTT
= maRTT varia
= Se e froppo breve: timeout

rematuri . . .

P . s stimare il successivo RTT

= Ritrasmissioni non Si utili di N

necessarie = Si utilizza una media su piu

Se & trobbo lungo: reazione misure recenti (non soltanto il
" Te € | Pﬁ I go: dita dei valore corrente di

roppo lenta alla perdita dei sampleRTT)

segmenti
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Scelta del timeout nel TCP (2)

EstimatedRTT; = (1- o)™ EstimatedRTT;_, + a*SampleRTT;

» Media esponenziale mobile pesata

= Esponenziale: linfluenza di un campione decresce
esponenzialmente

= Le variazioni di SampleRTT vengono “ammorbidite” nel
calcolo di EstimatedRTT

= Valore tipico: o = 0.125 (1/8)

= Aumentare o significa dare maggiore importanza ai campioni
recenti rispetto a quelli vecchi

= I recenti campioni riflettono meglio la situazione attuale della
rete
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#& Esempio di stima di RTT

RTT: da gaia.cs.umass.edu a fantasia.eurecom.fr

350

P | N P

250

RTT (ms)

1 8 15 22 29 36 43 50 57 64 71 78 8 92 93 106
time (s)

~*SampleRTT ™ Estimated RTT
12




s Scelta del timeout nel TCP (3)
-]
= Scelta del timeout:
= EstimatedRTT pill un margine di sicurezza

= Maggiore margine quando c'¢ molta fluttuazione nei valori di SampleRTT
(ovvero molta differenza tra SampleRTT e EstimatedRTT)

Timeoutlnterval = EstimatedRTT + 4*DevRTT

= DevRTT & una stima della varianza, ovvero di quanto SampleRTT
generalmente si discosta da EstimatedRTT:

DevRTT; = (1-B)*DevRTT;_; + B*|SampleRTT;-EstimatedRTT;|
(tipicamente, B = 0.25)

= Se i valori di SampleRTT presentano variazioni limitate, allora
DeVvRTT sara piccolo, e viceversa
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weit  Gestione dell'affidabilita

Ipotesi semplificative:
evento: dati ricevuti dal livello 1. Trasferimento in una sola
superiore (applicazione) direzione
crea ed invia un segmento 2. Nessun meccanismo di
controllo del flusso e della
congestione
evento: timeout del timer relativo 3.1 dati dal livello applicazione

wait Qal segmento con # y hanno dimensione inferiore a
for MSS

itrasmette il segmento

event Commenti:
- Timeout calcolato con
I'algoritmo descritto
precedentemente

evento: ricezione ACK
con numero y

elaborazione ACK
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wew  Gestione dell'affidabilita in TCP
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e
sendbase = initial_sequence number Go-Back-N
nextseqnum = initial_sequence number non puro
loop (forever) {

switch(event)
event: dati ricevuti dall’applicazione
crea il segmento TCP con numero di sequenza nextseqnum
if (il timer attualmente non €& in funzione)
Avvia il timer per il segmento nextsegnum

Passa il segmento a IP UT'hz?O d{

nextseqnum = nextseqnum + length(data) un unico timer

break: associato al piu

event: timeout del timer vecchio

Ritrasmette il segmento non ancora riscontrato segmento non
con il piu piccolo numero di sequenza riscontrato

riavvia il timer

break;

event: ACK ricevuto, con valore del campo ACK pari a y
if (y > sendbase) { /* ACK cumulativo di tutti i dati fino ay */
sendbase =y
if (esistono attualmente segmenti non ancora riscontrati)
riavvia il timer
}
break;
} /* fine del loop */
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s Alcuni casi di ritrasmissione (1)

@Hosf A Host B@ @Hosf A Host B@

Segsg Seqsgp
] 2 8byte g datj *l_ Seqs4 =8 byte gj datj
+— g 2, byte di
3 \(;\00 = " dat
g PO & AQ
P X :-)- PO\(\// 0\(\4'\1Q
1 loss a s
Seq=9 l Seq=92
2, » 8 b ]
806 i gy Se:mljggse *1-_ Ve di day
SendBase g
=120 £ A0
_100 o
AC =A0 % IS
o
Q
SendBase o)
- 100 SendBase 1
=120
+ i me ti me

Perdita di un riscontro Timeout prematuri 16
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s Alcuni casi di ritrasmissione (2)

0
+ \(;\0
§ Seq:mo 2 byt N
€ di g,
€ at
¥ X '
loss
SendBase ox20
=120
time
ACK cumulativo: evita ritrasmissioni del primo segmento 17

wwi  Raddoppio dell'intervallo di timeout

el Sannio.

= Lo scadere di un timer viene probabilmente causata dalla congestione
della rete
= Nei periodi di congestione, se i mittenti continuano a frasmettere
(ritrasmettere) pacchetti, la congestione puo peggiorare
= Nel TCP si pué introdurre un primo meccanismo di controllo della
congestione forzando il mittente a ritrasmettere ad intervalli sempre
pit lunghi finché non si riesce a trasmettere il segmento senza
timeout
= Dopo lo scadere di un timer, la maggior parte delle implementazioni
del TCP re-impostano il valore del timeout a:
timeout = A*timeout
= Il valore tipico di A & 2 => doppio del valore precedente
= Gli intervalli crescono esponenzialmente ad oghi ritrasmissione
= Algoritmo di Karn con tecnica del backoff del fimer (riportare indietro)
= Per l'invio di nuovi segmenti e quando viene ricevuto un ACK per un
segmento senza ritrasmissione il TCP aggiorna la stima dellRTT e

aggiorna il timeout
18
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ricevente:

= comunica

esplicitamente

e

dinamicamente [|'‘ammontare di

spazio di buffer libero

= Campo finestra di ricezione

nel segmento TCP

RevBuffer

ReviWindow

Dati
dalp
m— Spazio disponibile

Processo
della
Dati TCP applicazione
nel buffer

Buffering in nicezione

mittente:
= la quantita di

Controllo del flusso in TCP (1)

byte trasmessi e di

cui hon si & ricevuto un riscontro

deve essere
finestra di

inferiore all'ultima
ricezione ricevuta

nextseqnum — sendbase <= RcvWindow

Il mittente non
sovraccarica il
ricevente
trasmettendo molto e
troppo velocemente
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Controllo del flusso in TCP (2)

Sender Evenls Receiver Evenls

I— advertise windews2500

send data octets 1-1000 —=
aend date cctets 1001-2000 —

send data cotets 2001-2500 — St pck up to 1000, window=1500
wd_ gek up to 2000, window =500
receive ack for 1000 —= i mck up to 2500, windows=0
recaive ack for 2000 —=
receive ack for 2500 —=
|— application reads 2000 octels
— ock up o 2500, window=2000
send data ootets 2501-3500 —=
send date octets 3501-4500 —
S pck up to 3500, window=1000
e Bk up to 4500, window=0

receive ack for 3500 —=
receive ack for 4500 —

|1

— spplication reads 1000 cctets
— aek up te 4500, windaw=1000

receive ack for 4500 —=
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@y Eccesso di piccoli pacchetti

= Cosa succede se le operazioni di lettura da parte del
processo ricevente e quelle di scrittura da parte di quello
mittente sono lente?
= L'appl. mittente & lenta, invia segmenti con pochi byte di dati
= L'appl. ricevente & lentaq, riscontra pochi byte alla volta
= Annuncia una piccola finestra disponibile
= Ad esempio per una connessione Telnet, nel caso peggiore, appena
l'utente digita un carattere, il TCP invia un segmento (20 + 20 + 1 =
41 byte) e cosi via, e il ricevente invia un riscontro per ogni byte
ricevuto (20 + 20 + 1 = 41) e cosi via
= Meccanismi per risparmiare banda
= Mittente. Soluzione > algoritmo di Nagle
= Ricevente. Soluzione - algoritmo di Clark, riscontro ritardato

21

we  Soluzione lato mittente
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= Algoritmo di Nagle (1984)
= Il mittente invia subito il primo byte di dati disponibile

= Quindi accumula i dati successivi nel buffer in modo da inviarli
insieme in un unico segmento TCP

= Fino a raggiungere la dimensione di un MSS o metd della finestra del
ricevente

= .. 0 fino alla ricezione di un ACK da parte del ricevente

= Tale algoritmo garantisce che unha connessione TCP non pud
presentare pil di un segmento piccolo di cui non si e ricevuto il
riscontro

= Segmento piccolo significa: "di dimensione inferiore a MSS"

= Per alcune applicazioni occorre disabilitare I'algoritmo di Nagle per
aumentare l'interattivita

= In Java setTcpNoDelay(false)

22

wen  Soluzione lato ricevente
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= Situazione in cui il buffer del ricevente & pieno e I'applicazione legge un
byte alla volta, liberando dal buffer un byte alla volta

= Il mittente, di conseguenza, invia un byte alla volta
= Soluzione di Clark (1982)

= Il riscontro inviato dal ricevente contiene un valore zero per rcvWindow

finché lo spazio libero nel buffer sard minore di
min(MSS, RecvBuffer/2)

= Soluzione mediante ritardo del riscontro

= Il ricevente non invia un riscontro per oghi segmento ricevuto

= Ritarda la spedizione del riscontro fino a che nel buffer non vi & uno spazio
ragionevole

= Questa tecnica consente anche di ridurre il traffico su rete

= La soluzione di Clark potrebbe richiedere due segmenti (uno di riscontro e uno per
aggiornare la dimensione della finestra)

= ma pud determinare la rispedizione di segmenti e una stima di RTT troppo alta
= Lo standard pone il limite di attesa a 500 ms
= Per garantire che TCP riceva un sufficiente numero di stime di RTT, lo

standard consiglia di inviare una conferma di ricezione almeno ogni due
segmenti 23

wey  pcvWindow == zero
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= Cosa accade se rcvWindow vale zero?

= I| ricevente aggiorna la finestra quando l'applicazione legge i dati
dal buffer

= Se il ricevente non ha nulla da inviare al mittente, quest'ultimo non
verra informato che si e liberato spazio nel buffer

= Cosa succede, inoltre, se il segmento contenente |'aggiornamento
viene perso?

= Timer di persistenza

= Allo scadere del timer il mittente invia periodicamente pacchetti
di dimensione 1 byte

= Il ricevente risponde con un ACK anche se non pué memorizzare
pacchetti

= Ad un certo punto il buffer iniziera a svuotarsi e il mittente verra
avvisato ricevendo un valore non nullo di revWindow

24




wan  Politica di generazione degli ACK [rrc 1122, RFC 2581]
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Evento (lato ricevente)

Arrivo ordinato di segmento con n. di
seq. atteso. Tutti i dati con n. di seq.
atteso sono gia stati riscontrati

Arrivo ordinato di segmento con n. di
seq. atteso. Un altro segmento
ordinato € in attesa di trasmissione
del’ACK

Arrivo non ordinato di segmento con
n. di seq. superiore a quello atteso.
Viene rilevato un buco

Arrivo di un segmento che colma
parzialmente o completamente il
buco nei dati ricevuti

Azione del ricevente TCP

ACK ritardato. Attende fino a 500 ms 'arrivo
ordinato di un altro segmento. Se in questo

intervallo non arriva il successivo segmento,
invia un ACK

Immediatamente invia un singolo ACK
cumulativo, riscontrando entrambi | segmenti
ordinati

Immediatamente invia un ACK duplicato,
indicando come n. di seq. il prossimo byte
atteso (che corrisponde all’estremita inferiore
del buco)

Immediatamente invia un ACK, ammesso
che il segmento cominci all’estremita
inferiore del buco

25

el Sannio.

@wwi  Ritrasmissione rapida
.

= In alcuni casi il periodo di timeout puo rilevarsi molto lungo, causando
una lunga attesa prima di rispedire il segmento perso

= D'altra parte la perdita di segmenti pud essere rilevata prima dello
scadere del timeout, mediante gli ACK duplicati inviati dal ricevente
quando riceve un segmento non in ordine

= Poiché il mittente invia spesso molti segmenti, se un segmento viene
smarrito, ricevera pitt ACK duplicati che hanno lo stesso numero di
riscontro

= Se il mittente riceve 3 ACK per lo stesso segmento (stesso n. di
riscontro), suppone che il segmento successivo al segmento
riscontrato & andato perduto

» I| mittente TCP effettua una ritrasmissione rapida: rispedisce il
segmento mancante prima che scada il timer

26

@y Algoritmo di ritrasmissione rapida

del Sannio

if (y > SendBase) {
SendBase =y

riavvia il timer

event: ACK recevuto con campo ACK pari a vy

ifT (esistono attualmente seg. non ancora riscontrati)

else { /7* un ACK duplicato per un segmento
gia riscontrato */
incrementa il n. di ACK duplicati ricevuti per y
if (n. di ACK duplicati per y == 3) {
rispedisci il segmento con numero di sequenza y

Ritrasmissione rapida (prima dello scadere del timeout)

27

we  Gestione della connessione:apertura (1)
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Three way handshake: client server
Step 1: l'host client invia un segmento TCP
(SYN) di controllo al server

- fissa il numero di sequenza iniziale, lato client

(scelto a caso)

Step 2: I'host server riceve il seg. SYN, replica
con un segmento di controllo SYN/ACK

- riscontra il segmento SYN
- alloca buffer e variabili

- sceglie il numero di sequenza iniziale, lato
server (scelto a caso)
Step 3: I'host client riceve il SYN/ACK, replica
con un segmento di ACK che puo contenere dati

- alloca buffer e variabili 28




i Gestione della connessione:apertura (2)
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Gestione della connessione: chiusura (1)

= Apertura simultanea da parte dei client server Chiusura di una connessione client server
due host - = Una connessione & trattata come una i ] i)
. s . 1 - ia di connessioni unidirezionali
= Il risultato sara un'unica conhnhessione N = 989 =x coppia ; A
stabilita, identificata da (xy) S separate, per evitare perdita di dati close INs seq <
Pud essere richiesta da entrambi gli X
host \
=%~
Ad es. il client chiude una socket PR close
S
PNzt
Step 1 Tlhost client invia un
segmento TCP (FIN) al server
Step 2: lhost server riceve il
segmento FIN, risponde con un ACK.
Il server chiude la connessione ed
20 invia un segmento FIN 20
@58  Gestione della connessione: chiusura (2) #gs  Chiusura parziale della connessione
.
Step 3: T'host client riceve il seg. FIN client server
e risponde con un ACK = Una connessione puo essere chiusa .
- Entra nello stato “timed wait" @ @ solo parzialmente client server
- Gestire la ritrasmissione dell'ultimo ACK  close IN < * La connessione & chiusa dal client al *
nel caso in cui sia andato perso W server, ma il server potrebbe ]
Step 4: I'host server. riceve un ACK continuare a inviare dati al client A_Cf ——————
Chiuge la connessione ' g =« Il client non pud spedire ma pud [ Data
oK - close continuare a ricevere /T
W= ALSEY T e R N
;‘A questo pun'rz TuJTe le risorse degli R /)/ o
ost sono state dea och'e ' == ACK= ., = Socket. shutdownOutput(); FIN
- Il server potrebbe utilizzare un unico 2
segmento per inviare ACK e FIN _g _____________ N
- Puo succedere che il client e il server = l ACK |

richiedano di chiudere la connessione ¢|gse
contemporaneamente

31
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@wws  Attivazione della connessione

server
_ CLOSED active OPEN
— client -
passive OPEN CLOSE Snd SYN
y
LISTEN
rcv SYN v
snd SYN ACK
SYN | rcv SYN SYN
RCVD [* snd SYN, ACK SENT
rcv ACK of SYN Rcv SYN, ACK
Snd ACK A N
pertura
CLOSE
Snd FIN ESTAB contemporanea

della connessione

33

s

Universita

=wt  Chiusura della connessione

—— Chiusura attiva
CLOSE ) ;
snd FIN _ ESTAB — Chiusura passiva
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, CLOSE | |  revFIN
snd FIN isnd ACK
FIN : CLOSE
‘ WAITA = = = = = — — — — = WAIT
: ACK rcv FIN | :
e N snd ACK : | CLOSE
Y S i sndFIN ¥
Jev FIN+ACK 3
FIN WAIT-2 N sndACK [CLOSING| ' LAST-ACK
N 1
N\ N "rev ACK} of FIN rcv ACK of FIN
v “TME WAt [cLoseD
snd ACK

b losndACK ... 2xMaximum packet lifetime

La connessione & chiusa da un lato




